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1 Historique.

La méthode de cryptographie RSA a été inventée en 1977 par Ron Rivest,
Adi Shamir et Len Adleman, a la suite de la découverte de la cryptographie
a clé publique par Diffie et Hellman, d’ou le sigle RSA. RSA a été breveté
par le MIT en 1983 aux tats-Unis d’Amérique, mais le brevet a expiré le 21
septembre 2000. Au départ, Rivest, Shamir et Adleman voulaient prouver que
tout systeme a clé publique possede une faille.

2 Principe de fonctionnement.

Si Bob souhaite recevoir des messages en utilisant le RSA, il procede de la
facon suivante :

1) Création des clés : Bob crée 4 nombres p, q,e et d :

— p et g sont deux grands nombres premiers distincts. Leur génération se
fait au hasard, en utilisant un algorithme de test de primalité proba-
biliste.

— e est un entier premier avec le produit (p — 1)(¢ — 1).

— dest tel queed =1 [(p—1)(¢—1)]. Autrement dit, ed — 1 est un
multiple de (p —1)(¢ — 1). On peut fabriquer d a partir de e, p et ¢, en
utilisant ’algorithme d’Euclide.

2) Distribution des clés : Le couple (n,e) constitue la clé publique de
Bob. 1l la rend disponible par exemple en la mettant dans un annuaire.
Le couple (n,d) constitue sa clé privée. Il la garde secrete.

3) Envoi du message codé : Alice veut envoyer un message codé a Bob.
Elle le représente sous la forme d’un ou plusieurs entiers M compris

entre 0 et n — 1. Alice possede la clé publique (n, e) de Bob. Elle calcule
C' = M*¢ [n]. C’est ce dernier nombre qu’elle envoie a Bob.

4) Réception du message codé : Bob regoit C, et il calcule grace a sa
clé privée D = C? [n]. D’apres un théoreme du mathématicien Euler,
D =M% =M [n]. 1l adonc reconstitué le message initial.

3 Sécurité.

En fait, la sécurité de cet algorithme repose sur deux conjectures :
RSA nécessite la factorisation du nombre n et la factorisation est un probleme
difficile. Par difficile, on entend qu’il n’existe pas d’algorithme rapide pour
résoudre cette question. Si 'on veut étre un peu plus précis, on pense qu’il
n’existe pas d’algorithme ayant une complexité polynomiale en temps qui donne
les facteurs premiers d’'un nombre quelconque. Il est possible que 'une des deux
conjectures soit fausse, voire que les deux le soient. Si c’est le cas, alors RSA
n’est pas siur. Cela fait néanmoins maintenant plus de 20 ans que RSA est
cryptanalysé et celui-ci n’a pas encore été cassé, on peut donc raisonnablement
le considérer comme un algorithme str. Cependant si une personne venait a
trouver un moyen rapide de factoriser ce nombre n, tous les algorithmes de
chiffrement fondés sur ce principe seraient remis en cause et rendus non sturs, re-
mettant en cause par la méme occasion toutes les données chiffrées auparavant
a 'aide de ces algorithmes.

casser



4 Les auteurs (Rivest-Shamir-Adelman.

4.1 Ronald Rivest

[
Ronald Rivest, (né en 1947, a New York, EtatS—Unis)

C’est un cryptologue américain. C’est I'un des trois inventeurs de ’algorithme
de cryptographie a clé publique RSA, premier exemple de cette famille.

Diplomé de 'université de Yale en 1969, et docteur de I'université de Stan-
ford en 1974. Il rejoint les laboratoires du MIT, ou il fondera un groupe tra-
vaillant sur la sécurité de I'information et la cryptographie. Il y mettra au point
les algorithmes a clé secrete nommés Rivest Cipher : RC2, RC4 et RC5, ainsi
que des fonctions de hash MD4 et MD5.

En 1977, il décrit avec Adi Shamir et Len Adleman le premier algorithme
de chiffrement a clé publique, nommé RSA selon leurs initiales. Cet algorithme
leur vaudra le Prix Turing de ’ACM en 2002.

Il est le fondateur de la société RSA Data Security (plus tard rebaptisée
RSA Security).

4.2 Ronald Rivest

Adi Shamir, né a Tel Aviv, en Israél, en 1952

Le cryptosysteme RSA, découvert en 1978 par lui méme, Ron Rivest et Len
Adleman, furent les premiers a mettre en oeuvre le concept de chiffrement.

Adi Shamir est, de loin, 'expert le plus éminent en cryptanalyse. Ses plus
grandes réussites, dans ce domaine, sont les attaques sur les cryptosystemes
basés sur le probleme du sac a dos, qu’il a essentiellement éliminés du pay-
sage cryptographique, et I'invention de la cryptanalyse différentielle, premiere
méthode d’attaque systématique des algorithmes de chiffrement par bloc.

Co-inventeur du célebre schéma d’identification du “Fiat-Shamir”, Adi
Shamir a ainsi établi I'intérét pratique des preuves sans transfert d’informa-
tion, dites aussi “zero-knowledge”, dans le contexte de l'authentification et
du controle d’acces. Les travaux qu’il a ensuite conduits avec ses éleves sur
les preuves a témoin indistinguable et les preuves “zero-knowledge” non in-
teractives sont aujourd’hui des pierres angulaires de la recherche théorique en
cryptographie.



4.3 Leonard Adleman

Leonard Adleman (né le 31 décembre 1945)

Chercheur en informatique théorique et professeur en informatique et en bio-
logie moléculaire a 1I’Université de la Californie du Sud. Co-inventeur du cryp-
tosysteme RSA (Rivest, Shamir, Adleman) en 1977, Adleman a également tra-
vaillé dans la bio-informatique.

En 1994, son article Molecular Computation of Solutions To Combinatorial
Problems décrit 'utilisation expérimentale de ’ADN dans les systemes infor-
matiques. Il donne comme exemple un probleme d’optimisation d'un graphe
hamiltonien avec 7 noeuds, un probleme similaire au voyageur de commerce.
Meéme si la solution est connue depuis longtemps, c¢’est la premiere fois que 'on
démontre que ’ADN peut effectuer des calculs complexes.

Pour sa contribution en cryptographie avec le RSA, Adleman a recu en
2002 avec Ron Rivest et Adi Shamir le ACM Turing Award, 1’équivalent du
prix Nobel en informatique.

On attribue aussi a Adleman le terme de “virus informatique”.

Adleman a également officié comme consultant en mathématiques pour le
film Sneakers.

5 Programme en Maple.

> p:=13:q:=17:

221
On factorise (p-1)(q-1) pour trouver e premier avec (p-1)(q-1)
> ifactor((p-1)*(q-1));

203
> e:=b:

On utilise l'instruction igedex qui permet de trouver les coéfficients de Be-
zout s et d tels que : s(p-1)(q-1)+ed=1

> igcdex((p-1)*(q-1),e,’s’,’d’) :d;

7

Message initial
> M:=213:
Message codé a envoyer
> (C:=M"e mod p*q;

C = 161
Décodage
> De:=C"d mod p*q;

De = 213

Attention : le message codé ne doit pas dépasser pg égale ici a 221, sinon
le décodage donnera un autre nombre, pour éviter cette situation découper le
message en morceaux ne dépassanat pas pg

Fin.




